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Republica Argentina - Poder Ejecutivo Nacional
2020 - Afo del General Manuel Belgrano

Informe

NuUmero: 1F-2020-51054566-APN-SSGAY PD#JGM

CIUDAD DE BUENOS AIRES
Martes 4 de Agosto de 2020

Referencia: Respuesta Solcitud Acceso ala Informacion EX-2020-39164582- -APN-DNAIP#AAIP

EX-2020-39164582- -APN-DNAIP#AAIP

SENOR RESPONSABLE DE ACCESO A LA INFORMACION:

Medirijo austed en el expediente de lareferencia, por €l que tramita una Solicitud de Acceso alalnformacion
Publica segin ley 27.275 presentada por EI OBSERVATORIO DE DERECHO INFORMATICO.

Es dable poner de resalto que con fecha 3 de agosto del corriente se procedi6 a dar respuesta parcia del
requerimiento mencionado en el anterior parrafo, procediendo en estainstancia a dar completa respuestade la
informacion solicitada, enumerando para ello todas las preguntas con sus respectivas respuestas, que a
continuacion se detallan:

1. Informe cudl eslafinalidad dela app CUID.AR promocionada en
https://www.ar gentina.gob.ar/aplicaciones/cor onavir us.

Lafinalidad de la aplicacion CUIDAR eslade posibilitar el autodiagnéstico de sintomas, brindando asistenciay
recomendaciones en el caso de compatibilidad con coronavirusy proporcionando herramientas de contacto de
€s0s casos a las autoridades sanitarias.

Asimismo, la aplicacion se vincula con un sistema mas amplio que articula lainformacion que la misma recolecta
con las areas sanitarias encargadas del cuidado ante la emergencia, tanto del gobierno nacional como de los
gobiernos provinciales.

De este modo, la aplicacién CuidAR complementay asiste las politicas de prevencién y cuidado de la poblacion



y, en particular, brinda elementos e insumos concretos para laintervencién sanitaria de los ministerios de Salud
en todo €l territorio nacional, ayudando a prevenir la propagacion del virus, como asi también erigirse en una
fuente de informacion fidedigna para los Usuarios.

1. Adjunte, asimismo, todos los decr etos, r esoluciones y/o disposiciones que la regulan o se encuentren
dealgun u otraforma vinculada a ellas

Lanormativa que regulala aplicacién es la que se detalla a continuacion:

Decr eto 260/2020 vy modificarios.

https://www.bol etinoficial .gob.ar/suplementos/2020031201NS. pdf

Decision Administrativa 431/2020 DECAD-2020-431-APN-JGM

https://www.bol etinoficial .gob.ar/detal |l eAviso/primera/227104/20200323

Decision Administrativa 432/2020 DECAD-2020-432-APN-JGM

https.//www.bol etinoficial .gob.ar/detal|eAviso/primera/227116/20200324

Disposicion 3/SSGAY PD/2020 - DI-2020-3-APN-SSGAY PD#IGM

https://www.bol etinoficial .gob.ar/detal|eAviso/primera/228730/20200506

Disposicion 4/SSGAY PD/2020, - DI -2020-4-APN-SSGAY PD#IGM

https://www.bol etinoficial .gob.ar/detal | eAviso/primera/229629/20200521

Disposicion 6/SSGAY PD/2020 DI-2020-6-APN-SSGAY PD#IGM

https://www.bol etinoficial .gob.ar/detal | eAviso/primera/229684/20200522

Disposicion 8/SSGAY PD/2020 DI-2020-8-APN-SSGAY PD#IGM

https.//www.bol etinoficial .gob.ar/detal|eAviso/primera/230815/20200617

Disposicion 10/SSGAY PD/2020 DI1-2020-10-APN-SSGAY PD#IGM

https://www.bol etinoficial .gob.ar/detal|eAviso/primera/232663/20200728

1. Indiquela cantidad de per sonas que descar garon einstalaron la app CUID.AR en Argentina, seqiin
el mesen que serealizé ladescargay su distrito de pertenencia.

Al diadelaemision del presente informe la aplicacion CUIDAR cuenta con 5.580.377 usuarios registrados.



1. Respecto delaapp CUID.AR, aclare si la misma permite 0 alguna vez permitid acceder ala
ubicacién en segundo plano delos dispositivos de las per sonas que prestan o prestaron su
conformidad al instalar la app o si 1o dicho Unicamente se aplica a las personas que en €l auto test
presentan o presentar on sintomas compatibles con manifestaciones de COVID-19.

LaAplicacion CUIDAR entre sus requerimientos solicita lainformacion de geolocalizacion del usuario, quien
podra autorizarla segin se indica mas abajo, 0 bien continuar usando la aplicacion sin enviar su geolocalizacion.
El usuario/a es informado previamente de como sera utilizada esainformacién en €l punto 1.4 de los Términosy
Condiciones -que debe aceptar previo a comenzar a utilizarla- y sobre el tratamiento que se dara aaquella
informacion:

“1.4. La Aplicacion utilizaré las funciones de geolocalizacion de los dispositivos méviles con las siguientes
finalidades especificas: i) recomendar medidas preventivas o de evaluacion sanitaria; ii) activar los sistemas de
emergencia para la prestacion de asistencia sanitaria; iii) conectar al Usuario/a con un sistema de atencion
sanitario cercano; iv) realizar comparacionesy predicciones, basadas en recomendaciones sanitarias que
determine el Ministerio de Salud de la Nacién, como por ejemplo, mapeos de zonas de riesgo. Todo €ello, con €l
objetivo especifico de dar intervencién a las autoridades sanitarias o bien llevar adelante politicas publicas de
prevencion y mitigacion relacionadas con e COVID-19 y con la emergencia declarada; contribuir a
investigaciones cientificas que permitan desarrollar y/o mejorar técnicas sanitariasy preventivas relacionadas
con la pandemia y la salud de la poblacion” .

Asimismo, se adicionalo establecido en € punto 2.9 de los Términosy Condiciones, apartado que contemplalos
requisitos del uso de la aplicacion:

“2.9. La Aplicacion solicitara al usuario/a Unicamente |os siguientes permisos, a saber (i) la cAmara de fotos,

con €l objetivo de permitir el escaneo del DNI; (ii) la ubicacion, con las finalidades especificadas en € punto 1.4.
Especificamente, la aplicacion accede a la geolocalizacion: en cada autodiagnéstico compatible con covid-19, de
manera optativa, pararegistrar la ubicacion del usuario en caso de requerir asistencia sanitaria; cuando se
registran los datos iniciales, para poder brindar asistencia sanitaria en caso de que el usuario no brinde su
geolocalizacién en el autodiagnostico; y (iii) ala conexion de red para poder enviar y recibir datos. La
denominacién de los permisos podria variar, como asi también la forma de concederlos, en funcion de la version
del sistema operativo que € Usuario utilice. La negativa a brindarlos no impedira la utilizacién la Aplicacion,
pero algunas de sus funcionalidades podrian verse afectadas si e Usuario no brinda |os permisos necesarios
para su correcto funcionamiento” .

Por lo tanto, la aplicacion accede ala geolocalizacién en cada autodiagndstico compatible con Covid-19
solamente si el usuario prestd su consentimiento. En caso que no haya autorizado la geolocalizacion, el
diagndstico se asociaal domicilio declarado por el usuario de la aplicacion.

Cabe destacar que la accion tiene por finalidad recomendar medidas preventivas o de evaluacion sanitaria, activar
los sistemas de emergencia para la prestacion de asistencia sanitaria, conectar al usuario o usuaria con un sistema
de atencion sanitario cercano, realizar comparacionesy predicciones, basadas en recomendaciones sanitarias que



determine el Ministerio de Salud de la Nacién, como, por g emplo, mapeos de zonas de riesgo.

1. Detallelos datos gue se almacenan; asimismo, indique déndey de gué for ma se almacenan los datos
de guienesinstalan y utilizan |a app

Corresponde indicar que lainformacién que se almacena por € uso de la aplicacion fue estipuladaen la
Disposicion 3/2020 de la Subsecretaria de Gobierno Abierto y Pais Digital de la Secretaria de Innovacién Publica
(D1-2020-3-APN-SSGAY PD#JGM), la que puede consultarse en

https.//www.bol etinoficial .gob.ar/detal |eAviso/primera/228730/20200506.

Luego, la base de datos fue actualizada mediante |a la Disposicion 8/2020 de la Subsecretaria de Gobierno
Abierto y Pais Digital de la Secretaria de Innovacion Pablica publicada en
https.//www.boletinoficial .gob.ar/detal|eAviso/primera/230815/20200617

Asimismo cabe sefialar |os datos personales que el o la Usuaria suministre através de la Aplicacién, como asi
también los que la Aplicacion recolecte en forma automati zada, seran almacenados en una base de datos cuya
Unica responsable es la Subsecretaria de Gobierno Abierto y Pais Digital de la Secretaria de Innovacion Pablica
de la Jefatura de Gabinete de Ministros de la Nacion (en adelante, la* Subsecretaria de Gobierno Abierto”), con
domicilio en Av. Pte. Roque Saenz Pefia 511, primer piso de la Ciudad de Buenos Aires.

Tal como explican los Términosy Condiciones en el apartado 5, la aplicacion cumple con lo establecido en la
Ley de Proteccion de Datos Personales N° 25.326. La base de datos en la que se almacenan los datos recol ectados
através de la aplicacidn se encuentra debidamente registrada (Disposicion 3/2020).

L os datos recabados por € sistemay aplicacién CUIDAR se alojan en la nube (cloud) provista por Amazon Web
Services, Inc. (AWS), ubicada en Estados Unidos, permitiendo alojar un volumen de informacion de mas de 5
millones de usuarios de la aplicacion CUIDAR y més de 20 millones de certificados Unicos habilitantes para
circular.

Finalmente, se sefiala gue AWS no tiene acceso alainformacion, en tanto lainformacion a alojar vigja encriptada
y las claves de acceso estén en poder exclusivo de la Secretaria de Innovacion Publica

1. Consigne guéreparticiones estatales y/o per sonas tienen acceso a esos datos

Como se estipul 6 ut supra, la Subsecretaria de Gobierno Abierto y Pais Digital de la Secretaria de Innovacion
Publica de la Jefatura de Gabinete de Ministros de la Nacion administra la aplicacion CUIDAR y es quien
administralas bases de datos.

Ahorabien, la persona usuaria presta su consentimiento expreso para que la Subsecretaria de Gobierno Abierto
ceda lainformacion personal recolectada por la Aplicacion, UNICAMENTE a otras entidades estatales y/o
establecimientos sanitarios nacionales, provinciales o municipales, segin lo estipulado por la Decision
Administrativa N° 431/2020 de |a Jefatura de Gabinete de Ministros “ ...ARTICULO 1°.- Lasjurisdicciones,
entidades y organismos de la Administracion Publica Nacional, de conformidad con |o establecido en los incisos
a), b) y c) del articulo 8° delaley de Administracion Financiera 'y de los Sstemas de Control del Sector Publico



Nacional N° 24.156 deberan transferir, ceder, o intercambiar entre si y bajo la supervision dela“ Unidad de
Coordinacion General del Plan Integral para la Prevencion de Eventos de Salud Publica de Importancia
Internacional” los datos e informacion que, por sus competencias, obren en sus archivos, registros, bases, o
bancos de datos, con el tnico fin de realizar acciones Utiles para la proteccion de la salud publica, durante la
vigencia de la emergencia en materia sanitaria ampliada por el Decreto N° 260/20, con motivo de la pandemia
por coronavirus COVID-19.” .

En concordancia con lo explicado en el parrafo anterior corresponde sefialar que El sistema hace dos tipos de
tratamiento de lainformacién: 1.- para brindar atencion sanitariaala ciudadania, y 2.- afines estadisticos
sanitarios.

1.- Parafacilitar atencion sanitaria ala ciudadania, el sistema pone a disposicion de los Comités de Emergencia
Operativa Provinciaes (COEPS) de cada provincia los autodiagnésticos compatibles con COVID-19 de los
ciudadanos de la correspondiente provincia, a efectos de que sean contactados 'y se les brinde la atencion que
requieran. Esos datos son accedidos solamente por usuarios autorizados de cada COEP 'y se encuentran cifrados,
tanto en reposo como en transito, con mecanismos de clave publicay clave privada.

2.- A efectos estadisticos se eliminan aquellos campos que no son necesarios para el uso estadistico especifico;
cuando €l uso estadistico requiere poder identificar que varios datos corresponden a mismo individuo (nuncaa
guién, pero si que son de la misma persona), |os datos identitarios se concatenan junto con un elemento al azar y
son puestos bajo una funcion de codificacion”.

Todo €ello dentro del marco de laLey 25.326, alos fines de que estos puedan contener y/o mitigar la propagacion
del virus COVID-19, ayudar a prevenir la sobreocupacion del sistema sanitario argentino. También se debe
sefidlar que el Usuario podrarequerir ala Subsecretaria de Gobierno Abierto y Pais Digital queinformelas
cesiones que se hubieran realizado en forma no disociada sobre |os datos recabados por la Aplicacion.

1. Indique, adicionalmente, Si existe un protocolo para la utilizacién de esos datos cuando finalice el
periodo de aislamiento social preventivo v obligatorio decretado por el Poder Ejecutivo

Los datos sensibles y 10s relacionados a geolocalizacion se preservaran Unicamente mientras sean necesarios y
dure la emergencia sanitaria. Finalizada la misma, los datos seran eliminados de manerainmediatay solo se
podrén preservar versiones anonimizadas de los mismos con fines cientificos y epidemiol 6gicos, de acuerdo alo
estipulado en los Términos y Condiciones de uso que gobiernan la aplicacion:

“5.9. Los datos sensibles y los relacionados a geol ocalizacion se preservaran Unicamente mientras sean
necesariosy dure la emergencia sanitaria. Una vez finalizada esta, podran preservar se versiones anonimizadas
de los mismos con fines cientificos y epidemiol 6gicos...”

1. Indique cudles son las técnicas de borrado que ser én utilizadas una vez la recoleccién dela
informacion haya cumplido con su finalidad

La Secretaria de Innovacién Publicainforma que se utilizardn los mecani smos técnicos que presenta el motor de
la base de datos para la supresion de lainformacion recabada por la aplicacion CUIDAR, unavez finalizada la
emergencia sanitaria, de acuerdo alo estipulado en los Términosy Condiciones de uso que gobiernan la
aplicacion “ ...5.9. Los datos sensibles y los relacionados a geolocalizacion se preservaran Gnicamente mientras
sean necesariosy dure la emergencia sanitaria. Una vez finalizada esta, podran preservarse versiones
anonimizadas de los mismos con fines cientificos y epidemiol 6gicos...” .



1. El dia del lanzamiento dela app CUID.AR., al momento deinstalarla, la aplicacion solicitaba el
acceso a informacién y funciones del dispositivo (en adelante, “ permisos’). Sin embar go. se observa
que, al dia 13 de mayo de 2020, al repetir exactamente el mismo proceso, la aplicacion solicita menos
per misos gue al momento de su lanzamiento. Corroborela veracidad de estos hechos. De ser ver aces,
detalle los per misos solicitados por la app CUID.AR a sususuarios en la primera semana de su
lanzamiento. L iste, asimismo. los per misos solicitados por la aplicacién a sus usuarios al 13 de mayo
de 2020. Asimismo, indigue cuales son los motivos que justifican esta diferencia de criterios entre la
primerasemanay €l 13 de mayo de 2020. I ndique, ademas, si existe un protocolo para €l tratamiento
delainformacién personal captada, gue ya no es captada al 13 de mayo de 2020.

Respecto de su pregunta recalcamos que el tratamiento de los datos personales dentro de la aplicacién CUIDAR
siempre se correspondio con la normativa de proteccion de datos personales, Ley 25.326 y normas
complementarias. Por lo tanto, no existen versiones mas permisivas 0 menos permisivas sobre el tratamiento y
proteccion de datos personales de la ciudadania, si no que fueron mejorandose las mismas, dentro de los
protocolos exigidos por la Agencia de Acceso ala Informacion Pablica

Los motivos en los cambios realizados en las distintas versiones de la aplicacion responden alaevolucion de la
misma, incorporando o suprimiendo funcionalidades y vinculdndose con un sistema més amplio que articulala
informacion que la aplicacion recolecta con las areas sanitarias encargadas del cuidado ante la emergencia, tanto
del gobierno nacional como de los gobiernos provinciales.

1. Valore, politicamente, el cambio de criteriosindicado en € punto 9

Nos remitimos alo respondido en la pregunta anterior.

1. Teniendo en cuentalafinalidad dela app CUID.AR del punto 5;Cuél era el motivo por el que, el dia
de su lanzamiento, la aplicaciéon CUID.AR pedia el acceso al micr6fono de el/la usuario/a dela
misma

Nos remitimos alo respondido en el punto 9. Fue respondido en €l punto 9.

1. ;Se utiliza algun sistema de cifrado para proteger la informacién recolectada a través del uso dela
app CUID.AR?? En € caso que asi suceda, ;qué sistema de cifrado es utilizado?

2. Nosremitimos alo respondido en el punto 9.¢L a infor macién recolectada ser & cedida a otros
organismos del Estado Nacional? De ser asi, ¢a qué organismos sera cedida?

Reiteramos o informado ut supra, donde manifestamos que segun |o estipulado por la Decisién Administrativa
N° 431/2020 de la Jefatura de Gabinete de Ministros “...ARTICULO 1°.- Lasjurisdicciones, entidadesy
organismos de la Administracién Pablica Nacional, de conformidad con lo establecido en losincisos a), b) y c)
del articulo 8° delaley de Administracion Financieray de los Sistemas de Control del Sector Publico Nacional
N° 24.156 deberéan transferir, ceder, o intercambiar entre si y bajo la supervision de la*“Unidad de Coordinacion
General del Plan Integral parala Prevencion de Eventos de Salud Publica de Importancia Internacional” |os datos
e informacion que, por sus competencias, obren en sus archivos, registros, bases, o bancos de datos, con €l Unico
fin de realizar acciones (tiles parala proteccion de la salud publica, durante la vigencia de la emergencia en



materia sanitaria ampliada por el Decreto N° 260/20, con motivo de la pandemia por coronavirus COVID-

19.” todo €ello dentro del marco delaLey 25.326, alos fines de que estos puedan contener y/o mitigar la
propagacion del virus COVID-19, ayudar a prevenir la sobreocupacion del sistema sanitario argentino. El Usuario
podra requerir ala Subsecretaria de Gobierno Abierto y Pais Digital que informe las cesiones que se hubieran
realizado en forma no disociada sobre |os datos recabados por la Aplicacion.

1. ;Lainformacién ser& cedida a estados provinciales, a or ganismos provinciales y/o a alguna fuer za de
sequridad? a) De ser asi, informe que r ecaudos ser an establecidos par a proteger la veracidad,
integridad vy sequridad de esa informacion. b) Asimismo, indigue si se han suscrito los
correspondientes acuer dos de cesidn

Respecto de la pregunta sobre la firma de convenios, se debe sefiadlar que se han firmado convenios de
colaboracion e intercambio de informacion solo con organismos publicos, ya sea con el Ministerio de Salud de la
Ciudad de Buenos Aires, Jefatura de Gabinete de Ministrosy Ministerio de Salud de la provincia de Buenos
Aires, y el Ministerio de Transporte de la Nacion, y no para con las fuerzas de seguridad.

Respecto de los convenios rubricados, se subraya que |os datos aportados alas autoridades sanitarias de Nacién y
las provincias tienen como Unica finalidad brindar una respuesta de prevencién, contencién y tratamiento del
Covid-19. Por este motivo, los Comité Operativos de Emergencia Provincial, siguiendo la Decision
Administrativa 431/2020, pueden observar lainformacion de las personas con autodiagnéstico de sintomas
compatibles con coronavirus correspondientes a su jurisdiccion, para of recer la atencidn correspondiente. Por otro
lado, los datos referidos a estadisticas (cantidad de autodiagndsticos, cantidad de descargas de la aplicacion) estan
total mente anonimizados.

Latotalidad de los datos estan almacenados con las garantias de privacidad y requisitos de seguridad con
estandares internacionales. Las medidas de seguridad, enunciadas en larespuesta 6 del presente, tanto anivel
técnico como organizativo cumplen los marcos normativos y certificaciones de seguridad reconocidos

mundia mente, incluyendo 1SO 27001, SO 27017, 1SO 27018, PCI DSS Nivel 1y/o SOC 1, 2y 3 segun
corresponda. Estas medidas estan disefiadas para evitar €l acceso no autorizado o la divulgacion del contenido y
cuentan con cifrado de todos |os datos en reposo y en transito.

1. Acompaiiar versiones delostérminosy condiciones querigieron.

Remitimos alo respondido en & Punto 2 de la presente.

1. ;En qué servidor es ser an almacenados |os datos de los ciudadanos gue sean obtenidos a tr avés del
uso dela aplicacién CUID.AR?

Nos remitimos alo respondido en la pregunta 5 del presente informe.

1. ;:Dénde se encuentran ubicados estos servidor es?




Nos remitimos alo respondido en la pregunta 5 del presente informe.

1. En € caso gue esos servidor es se encuentren en €l extranjero, ¢/Se harealizado un acuerdo, contrato,
o cualquier tipo de concordato con quien preste ese servicio? De ser asi, por favor entregar una copia
de ese acuerdo

Se adjunta a presente €l convenio con lafirma Amazon Web Services, Inc. =

1. Indigue de manera detallada y por menorizada cudl va a ser € tratamiento gue seledaré alos datos
obtenidos por € uso delaapp CUID.AR.

Tal como se respondio en la pregunta 1, los datos Seran destinados Unicamente para fines cientificosy

epidemiol égicosy como se ha mencionado anteriormente una vez finalizada esta, podran preservarse versiones
anonimizadas de los mismos con fines cientificos y epidemiol 6gicos, segin los Términos y Condiciones de uso
gue rigen la aplicacion.

1. Indigue si se harealizado una Evaluacién de Il mpacto en la Proteccién de Datos Per sonales de
manera previa a laimplementacion dela app CUID.AR einforme s se harespetado lo dispuesto por
la“Guia de Evaluacién de Impacto en la Proteccién de Datos’ recientemente publicada por la
Agencia de Acceso a la lnformacién Publica.

Efectivamente la DIRECCION NACIONAL DE PROTECCION DE DATOS PERSONALES dela AGENCIA
DE ACCESO A LA INFORMACION PUBLICA ala SUBSECRETARIA DE GOBIERNO ABIERTO Y PAIS
DIGITAL y laSECRETARIA DE INNOVACION PUBLICA, dependientes de JEFATURA DE GABINETE DE
MINISTROS DE LA NACION, laevaluacion de impacto en la proteccion de Datos Personales concluyendo que
no se evidenciaron conductas que puedan resultar violatorias de la Ley 25.326 de Proteccion de Datos Personales,

En e mismo orden de ideas se subraya que |a Subsecretaria de Gobierno Abierto trabaja en conjunto con la
mencionada Agencia alos fines de la coordinacion de todas su
politicas.(https://www.argentina.gob.ar/noti cias/argentina-y-uruguay-lanzan-la-guia-ev aluacion-de-impacto-en-
|a-proteccion-de-datos).

1. Informe si realizaron un andlisis especifico en 1o que respecta a la propor cionalidad dela medida que
habriajustificado €l uso dela app CUID.AR.

Efectivamente, se efectuaron andlisis técnicos que justificaron el desarrollo de la aplicacién como parte integral
de las estrategias de prevencion y cuidado de la salud publica ante la pandemia Covid-19. (Decision
Administrativa Nro. 432/2020).

Asimismo, se debe sefidar que € uso de métodos y tecnologias de lainformacién para detectar tempranamente
los casos y garantizar la atencién y seguimiento, asi como para evitar latransmision del virus, esta extendido en €l
mundo y apoyado por la organizacion Mundia de la Salud (OMS) y por la Organizacion Panamericanade la
Salud (OPS).



1. Enumerede maneraclaray concisa cuales son los datos gue se obtendrian por € uso delaapp
CUID.AR.

Seremite alo respondido en el punto 5 de la presente.

1. Explique de qué maner a se obtiene &l consentimiento delos usuarios dela aplicacion CUID.AR.

En primer lugar y de acuerdo alo estipulado en los Términos y Condiciones de uso que gobiernan la aplicacion,
se debe subrayar que la app no es obligatoria, por lo que el consentimiento resulta ser una expresion de voluntad
de los usuarios al momento de descargarlo.

1. Solicitamos se nos provea € cédigo fuente dela app CUID.AR en formato digital y que podr & ser
enviado ala casilla de correo eectr 6nico “ odiaasoc@gmail.com”.

El coédigo ya se encuentra disponible y es de acceso publico en las siguientes extensiones:
ANDROID:: https://github.com/argob/cuidar-android
|OS: https://github.com/argob/cuidar-ios

1. Solicitamos se indigue con qué servidor es se conecta la app CUID.AR, qué datos son transmitidosy
bajo la coordinacién y control de qué autoridad operan |os mismos. Asimismo, solicitamos se indique
bajo qué Sistema Operativo trabajan tales servidoresy s existe alguna politica de per misos
establecida para el acceso y utilizacion de estos.

La app se conecta Unicamente con sus propios servidores que corren bajo sistema operativo linux. Estos, a su vez,
consumen la API publica de RENAPER para autenticar alos individuos. Esta APl se encuentrarestringida alos
organismos que tramitan su acceso y es protegida mediante conexiones SSL autenticadas.

El acceso alos servidores estarestringido por politicas de control estricto en mdiltiples niveles (firewalls, logs,
ACLs, contrasefias, MFA) que solo permiten e acceso minimo indispensable a personal acargo de su
mantienmiento y operacion.

1. Indique qué protocolos de sequridad, confidencialidad e integridad de los datos r ecabados por la app
CUID.AR se han establecido.

Remitirse alarespuesta dadaen el punto 6 in fine

1. Indigue si ha sido necesario establecer infraestructura fisica especifica para el manejo dela app
CUIDAR vy para el almacenamiento de los datos.

Se hace saber que para el mangjo de la aplicacion CUIDAR no fue necesario establecer infraestructura fisica

1. Informe si la recopilacién de los datos obtenidos por la app CUID.AR serén utilizados para
investigar la posible comisién de delitos.

L os datos recopilados no podran ser utilizados para la investigacion de posibles delitos.

1. Indique s € desarrollo delaapp CUID.AR fuerealizado por € Estado o si, por € contrario, se
contrato la prestacion de servicios deterceros. a) De haber sido asi, por favor indique €




procedimiento delicitaciéon mediante el cual se habria contratado el servicio y especifigue quien fue
la o las personas o empr esas contratadas. b)De existir, por favor brinde una copia del o los contratos

suscriptos.

En el desarrollo del sistemay aplicacion CUIDAR intervinieron empresasy €l sector publico como lacomo la
Fundacién Sadosky, el CONICET, Hexacta, Globant, G&L Group, C& S, QServices, Gestionl T, Intive, Finnegans
y Faraday (nucleadas en la Camara de la Industria Argentina del Software -CESSI-); ARSAT; Amazon Web
Services. Las mismas of recieron sus servicios sin contraprestacion alguna, como gesto de colaboracion en el
marco de la pandemia desatada por el COVID 19, por |o que no existe contratacion con las empresas
desarrolladoras de la aplicacion COVID 19-Ministerio de Salud (CUID.AR). En virtud de la emergencia
epidemioldgicay en pos de palear tal situacion es que la Camara de la Industria Argentina del Software (CESSI)
procedié areunir alas mencionadas empresas que deseaban colaborar ad honoren, generando la aplicacion y
cediendo latotalidad de los derechos, por tal motivo, no se rubrico ningulin tipo de contratacion.

En el mismo orden de ideas subrayamos que |os desarrolladores de la aplicacion CUIDAR no tienen acceso alos
datos de produccion, es decir, alos datos que se recolectan con el uso de la aplicacién y que € desarrollo del
sistemay aplicacion CUIDAR no hatenido costo de produccién.

1. Informe si |a aplicacién es de descar ga obligatoria. a) De ser asi, destaque quiénes son 10s suj etos
obligados a utilizarla. b) Haga r eferencia a la nor mativa que lo fundamente.

Ladescarga de la app es voluntaria, de conformidad a lo establecido por la Decision Administrativa 432/2020
DECAD-2020-432-APN-JGM y la Disposiciéon 3/SSGAY PD/2020 - DI-2020-3-APN-SSGAY PD#JGM . a
excepcion de las personas que ingresan desde el exterior, en cuyo caso es obligatoria segin la Disposicion
1771/2020 de la Direccion de Migraciones.

1. Indigue quién es el responsable dela o las bases de datos creadas debido al uso dela app CUID.AR e
informe si las mismas ser an inscriptas ante la Agencia de Acceso a la | nfor macién Publica conforme
dispone el régimen protectorio delos Datos Per sonales.

El Usuario podra gjercer sus derechos de acceso, rectificacion y supresion de sus datos personales, como asi
también revocar en cual quier momento su consentimiento para el tratamiento de sus datos personales ante la
Subsecretaria de Gobierno Abierto (covid19app@jefatura.gob.ar). Asimismo podra efectuar una denuncia ante la
Agencia de Acceso alalnformacién Publica, , si entendiera que algun principio y/o derecho establecido por las
leyes 25.326 y 27.275 ha sido vulnerado, tal como lo estipulan los Terminos y Condiciones de uso que gobiernan
laaplicacion “...5.6. El Usuario podré gjercer sus derechos de acceso, rectificacion y supresion de sus datos
personales, como asi también revocar en cualquier momento su consentimiento para el tratamiento de sus datos
personales ante la Subsecretaria de Gobierno Abierto (covid19app@jefatura.gob.ar).” .

Asimismo, cabe sefiaar que las bases de datos fueron inscriptas ante la Agencia de Acceso ala Informacion
Publica conforme dispone € régimen protectorio de los Datos Personales , a continuacion se enumeran |os datos
deregistro:

RE-2020-46360415-APN-DNPDP#AAI P,

RE-2020-46355448-APN-DNPDP#AAIP



1. Expligue de qué manerala ciudadania podr & e er cer sus der echos de acceso, r ectificacion,
actualizacién o supresién de sus datos conforme lo dispone el Régimen Protectorio de Datos
Per sonales. Por favor indique a quién o quiénes pueden ser dirigidoslosreclamos o las solicitudes en
relacion a ello.

El Usuario podré gjercer sus derechos de acceso, rectificacion y supresion de sus datos personales, como asi
también revocar en cual quier momento su consentimiento para el tratamiento de sus datos personales ante la
Subsecretaria de Gobierno Abierto (covid19app@jefatura.gob.ar).y en e sitio web
https.//www.argentina.gob.ar/apli caci ones/coronavirus/contanos-sobre-la-app-cuidar-cov id-19.

1. Informe s se han realizado auditor ias del software por un terceroimparcial. De no haber sido
realizadas, informe quién esla autoridad encargada derealizar dicha auditor ia, en caso de que
exista.

A lo largo del desarrollo de la aplicacion, se realizaron andlisis de seguridad que incluyeron inspecciones
de codigo, andlisis de configuracion y de infraestructura, las que se efectuaron en los backend de las
aplicaciones celulares, en €l sistema destinado alos Comités de Emergencia Operativa Provinciales
(COEPS) y en € sistema de estadisticas anonimizadas. Estas acciones fueron realizadas por la empresa
Faraday Security en cada etapa del desarrollo y de manera periddica, y |as recomendaciones que
realizaron se fueron incorporando en el trabajo del desarrollo de la aplicacion.

Adicionalmente la Secretaria informa que también se realizaron casos de pruebas funcionales en cada
plataforma antes de cada puesta en produccion de la aplicacién CUIDAR, lo que fue realizado por la
empresa Gestion I T. Las pruebas funcionales incluyeron a su vez escenarios destinados a verificar la
resistencia de las aplicaciones a intentos de abuso.

Finalmente, |a Secretaria adiciona que ala aplicacion también se le realizaron pruebas de stress sobre la
infraestructuray los servicios que consume la aplicacion CUIDAR, los que incluyeron diversos
escenarios destinados a verificar desde laresistencia de las aplicaciones a intentos de abuso, todo ellos
para garantizar €l correcto funcionamiento de la misma. Estas pruebas fueron realizadas por la empresa
Intive..

1. Indique si existe algun protocolo especifico mediante €l cual seleinformara ala ciudadania
cualquier vulneracién alas bases de datos creadasy derivadas del uso delaapp CUID.AR.

En el caso de que se détal situacion, se procederaainformar tal extremo alaAgenciade Acceso ala
Informacién Publica, para que en conjunto se coordinen las acciones para solucionar la misma.

1. Informe qué politicas publicas han sido disefiadas y derivadas de |a infor macién obtenida por €l uso
delaapp CUID.AR.

Lafinalidad de la aplicacion es la prevencidn y autodiagndsticos, por 1o que los datos recol ectados son utilizados
por las autoridades sanitarias nacionales y jurisdiccionales afin de realizar seguimiento, control y definicion de
estrategias sanitarias tendientes a palear la pandemia.



1. Indique cual fuela norma (sea esta unaley, resolucién, disposicién o comunicacién) que fundamenta
la existenciadelaapp CUID.AR. a) Brinde una copia del expediente en € cual dicha norma ha sido
aprobada. b) De no existir por favor brinde una copia del dictamen juridico correspondiente.

Lanorma que fundamenta la existencia e implementacién de la App CUIDAR esy la Decision Administrativa N°
432 de 23 de marzo de 2020la credndose la base de datos de la misma por la Disposicién 3/2020 (DI-2020-3-
APN-SSGAY PD#JGM), lacua en su articulo 1 dispone la creacion de la Base de Datos denominada “ Covid-19
Ministerio de Salud”, teniendo en cuenta el Expediente electronico EX2020-26141662-APN-DGSTY SI#JGM, la
Ley de Proteccion de datos Personales N2 25.326, el Decreto N2 260 de 12 de marzo de 2020 y sus modificatorios,
el Decreto N° 274 de 16 de marzo de 2020, el Decreto N2 297 de 19 de marzo de 2020 y modificatorios, la
Decision AdministrativaN° 431 de 22 de marzo de 2020 y la Decision Administrativa N° 432 de 23 de marzo de
2020. Latotalidad de la normativa mencionada se encuentra en la pagina www.infoleg.com.ar

1. Indique si se harealizado algiin Estudio de | mpacto ala Privacidad confor melo ha sugerido €l AAIP
con su “ Guia de Evaluacion de | mpacto en la Proteccién de Datos Per sonales’. De ser asi, solicito se
remita una copia al correo electr 6nico “ odiaasoc@gmail.com”.

Seremite alo respondido en & punto 32 de la presente.

1. Sefale s existe un “ Protocolo de Sequridad dela Informacién”, en su caso proceda aresponder: a)
¢;Se asignaron equipos para respuesta de incidentes? b) ;/Quién responde ante un eventual incidente
informatico? c) ¢;Existe un Chief I nformation Security Officer (C1SO) designado?

Se generaron diferentes protocolos de seguridad de lainformacién alos fines de responder ante cualquier
incidente mas los detallados en €l punto 6 in fine. Asimismo, se cred una mesa de entradas que tiene por finalidad
proceder a solucionar cualquier incidente: https://www.argentina.gob.ar/aplicaciones/coronavirus/contanos-
sobre-la-app-cuidar-co vid-19. El CISO designado paratal fin esel Sr, Tomas Paolini pertenecientea la
Subsecretaria de Gobierno Abierto y Pais Digital

1. Indigue si ante un caso positivo de COVID-19 se“ cruzan” los datos de ubicacién del usuario con
diagndstico positivo con los de otros usuariosy usuarias con los que pudiese haber estado en
contacto.

De acuerdo alo estipulado en los Términos y Condiciones de uso de la aplicacion (Disposicion 6/2020 DI-2020-
6-APN-SSGAY PD#JGM JEFATURA DE GABINETE DE MINISTROS SUBSECRETARIA DE GOBIERNO
ABIERTOY PAISDIGITAL ) posicion, el usuario presta su consentimiento expreso para que la Secretaria trate
los datos personales que el usuario declare (incluyendo pero sin limitarse a nombre, DNI, CUIT/CUIL, edad,
domicilio, e informacién referidaa su salud tal como sintomas, antecedentes médicos y diagndstico), como asi
también informacion de geolocalizacion que la Aplicacion recol ecte en forma automatizada con el fin de (i)
recomendarle pasos a seguir segun su situacion e instrucciones para ser atendido en la unidad de salud més
cercang; (ii) activar los sistemas de emergencia para la prestacién de asistencia sanitaria; (iii) conectar al
Usuario/a con un sistema de atencion sanitario cercano; (iv) realizar comparacionesy predicciones, basadas en
recomendaciones sanitarias que determine el Ministerio de Salud de la Nacién, como por €jemplo, mapeos de
zonas de riesgo( estos datos seran disociados para su tratamiento epidemiol égico y utilizados exclusivamente para
las finalidades sefialadas. Lo sefialado tiene por objetivo especifico de dar intervencion alas autoridades
sanitarias o bien llevar adelante politicas publicas de prevencidn y mitigacion relacionadas con €l COVID-19y
con la emergencia declarada.



1. . Proceda a informar €l nivel de precisién que posee la aplicaciéon cuando identifica la ubicacién del
individuo.

La aplicacién accede ala geolocalizacion en cada autodiagndstico compatible con covid-19, de manera optativa,
SOLO si é usuario da su consentimiento. Esta accion tiene por finalidad registrar la ubicacion del usuario, en
caso de requerir asistencia sanitaria; cuando se registran los datos iniciales. Los usuarios pueden autorizar o bien
continuar usando la aplicacion sin enviar su geolocalizacion. En caso que no se active la geolocalizacion y diera
compatible con sintomas de COVID-19, se asocia a domicilio denunciado por €l usuario en la aplicacion.

Asimismo, la georreferenciacion como se describe en los Términos y Condiciones, tiene por finalidad recomendar
medidas preventivas o de evaluacion sanitaria, activar |os sistemas de emergencia para la prestacion de asistencia
sanitaria, conectar a usuario o usuaria con un sistema de atencion sanitario cercano, realizar comparacionesy
predicciones, basadas en recomendaciones sanitarias que determine €l Ministerio de Salud de la Nacion, como,
por ejemplo, mapeos de zonas de riesgo. En resumen, la aplicacion solo georreferenciara por zona donde se
active.

1. Informe quién o quiénes son los responsables del mantenimiento dela app CUID.AR.

L as tareas de mantenimiento de la app son desarrolladas por persona técnico (desarrolladores y programadores)
de la Subsecretaria de Gobierno Abierto y Pais Digital de la Secretaria de Innovacion Publica de la Jefatura de
Gabinete de Ministros de la Nacion

1. Indigue quién o quiénes son los desarrollador es de las actualizaciones dela app CUID.AR.

Son los desarrolladores y programadores de Subsecretaria de Gobierno Abierto y Pais Digital de la Secretaria de
Innovacién Publica de la Jefatura de Gabinete de Ministros de la Nacion

1. Indique quién o quiénes implementarian las actualizaciones dela app CUID.AR.

Son los desarrolladores y programadores de Subsecretaria de Gobierno Abierto y Pais Digital de la Secretaria de
Innovacién Publica de la Jefatura de Gabinete de Ministros de la Nacion

1. Indiqgue cudl es el organismo encargado de auditar a estas empr esas, sefialando si cuenta para ello
con una politica de sequridad dela infor macién, indicando, a su vez si cuentan con un CISO dentro
de su estructura.

Como fuera sefialado en las respuestas anteriores y siendo que se trata de personal de la Subsecretaria de
Gobierno Abierto y Pais Digital de la Secretaria de Innovacion Pablica de la Jefatura de Gabinete de Ministros de
laNacion, laauditoriade la aplicacién la desarrollala Auditoria Interna de la Jefatura de Gabinetes de Ministros.

1. Indigue si se harealizado auditoria alguna. De no ser asi, indigue de qué manera serealizaray la
fecha derealizacién.

En cuanto ala auditoria de la aplicacion, se informa que la misma es auditable tal y como se detallaen los
términos y condiciones de uso dentro en el punto 4: “ 4.2. La Aplicacién podra ser utilizada y auditada con el
objeto de promover la transparencia de su contenido y funcionamiento, exclusivamente con fines investigativos,
cientificos y/o educativos’.



1. Tomando en cuenta que los Comités Oper ativos de Emer gencia Provinciales (COEPS) son 10s Unicos
que pueden hacer un sequimiento de los casos con sintomas compatibles con COVID-19 con un
obj etivo sanitario, indique quién o quiénes se encuentran a cargo de la informacién gue manejan.
Por otrolado. indigue si existe una sola base en comun o0 si cada comité manejala suya. En tal caso,
indigue si se encuentran debidamente registradas

Seremitealo informado en el punto 6 de la presente.

1. Tomando en cuenta que € repositorio ubicado en € sitio web GitHub, donde se anuncié que
oportunamente se pondria a disposicion e codigo fuente dela aplicacion CUID.AR para gue sea
auditado, se encuentra vacio al 17/06/2020, indique en gé fecha se pondr a disposicion el codigo.

Seremite alo informado en e punto 24 del presente.

1. Seflale gué cantidad de tiempo se destin a desarrollar la app CUID.AR.

Laaplicacion se comenzo a desarrollar al momento de declararse la emergencia sanitaria nacional mediante el
Decreto 260/2020, y estuvo disponible alafecha de la primera Disposicién que fuera publicada, € dia 22 de
marzo de 2020.

1. Acompaiie el reporte de ochenta y nueve (89) paginas que sequn tweet cuya copia luce debajo. fue
presentado por el equipo de profesionales gue audité la app CUID.AR.

[ ]
Se desconoce lareferencia realizada

1. Indique si posee documentacién de arquitecturadela app CUID.AR, en su caso, su contenido.

Respecto de esta pregunta, y atento a un error material e involuntario efectuada en nuestra respuesta de fecha 3 de
agosto del corriente, manifestamos que en cuanto alo consignado (que” La App se liberd, la informacion se
encuentra disponibley abierta al pablico”), debe decir que se lainformacion se encuentra a disposicion en los
sitios informados en el punto 46 de la presente.
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April 9, 2020
Lic. Micaela Sanchez Malcolm
Secretaria de Innovacion Publica
Jefatura de Gabinete de Ministros
Republica Argentina
Re: Créditos para apoyar la solucion de la Secretaria de Innovacién Publica para Atencion de la Crisis

por Coronavirus.
Estimada,

En respuesta al brote de la pandemia coronavirus (COVID-19), Amazon Web Services, Inc. (en adelante,
"AWS") se complace en ofrecerle un paquete de Créditos Promocionales de AWS (en adelante, los
"Créditos") para ayudar a la Secretaria de Innovacién Publica, Jefatura de Gabinete de Ministros (en
adelante, la "Secretaria"), con los esfuerzos de respuesta de emergencia del Cliente.

Los Créditos ascienden a una suma equivalente a US$90.000,00 (noventa mil ddlares estadounidenses) y
podran ser aplicados a los Servicios de AWS, con la finalidad de apoyar un conjunto de soluciones
desarrolladas por empresas locales que seran utilizadas por autoridades, ciudadanos y hospitales para la
atencion de la salud en el marco de la emergencia sanitaria.

Segun la informacion proporcionada por la Secretaria, AWS estima que los Créditos son suficientes para
cubrir el uso de los Servicios de AWS hasta el 31 de julio de 2020. La aceptacion de los Créditos no implica
celebracién de un contrato oneroso con AWS, ni la obligacién de continuar utilizando aquel servicio o
cualquier otro, una vez consumidos los Créditos que surgen de este acuerdo. La Secretaria podra optar
por finalizar el presente vinculo con AWS con anterioridad al consumo de los Créditos, sin que ello
implique responsabilidad alguna. Después de utilizar todos los Créditos, el Cliente puede contratar los
Servicios de AWS a precios publicos o dejar de utilizar los Servicios de AWS, a su exclusivo criterio, sin que
la aceptacion de los Créditos implique la celebracidn de un contrato oneroso con AWS. No existe ningun
compromiso de contratar los Servicios de AWS.

Por favor, en caso de aceptacion se solicita tengan a bien responder a este correo electrénico con su
aceptacidon para que AWS pueda proporcionarles acceso a estos Créditos. Estos Créditos, que se
proporcionardn en un correo electrénico por separado, incluyendo los cddigos de crédito pertinentes, son
canjeables por el uso de los Servicios de AWS en los términos indicados en la presente. El uso de los
Créditos se rige por los Términos y Condiciones de los Créditos Promocionales de AWS?, y debe cumplir
con los siguientes requisitos:

L Los Términos y Condiciones de los Créditos Promocionales AWS se encuentran disponibles en

https://aws.amazon.com/awscredits/, segin los mismos sean modificados de vez en cuando por AWS.
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e Los Créditos sdlo pueden utilizarse en apoyo la solucion de la Secretaria de Innovacion Publica
para Atencion de la Crisis por Coronavirus. La Secretaria acepta que estos servicios estan
destinados a ayudar en la respuesta al virus COVID-19 y que no puede utilizar los Créditos en
relacion con cualquier cuestion fuera de dicha emergencia sanitaria. Para asegurar esto, puede
gue tenga que crear una(s) cuenta(s) separada(s) de AWS; y si dicha(s) cuenta(s) esta(n)
vinculada(s) a una Cuenta Maestra a través de Organizaciones de AWS, puede que tenga que
desactivar la funcidn de "compartir créditos" en dicha(s) cuenta(s) a través de Organizaciones de
AWS?. Usted informard a AWS de cualquier Crédito restante no redimido al finalizar el Proyecto.

e Cumplimiento con los requisitos legales aplicables. Dado que el Proyecto se relaciona con un
cliente "gubernamental", la Secretaria cumplird con todas las leyes, normas, reglamentos y
disposiciones contractuales gubernamentales aplicables en materia de descuentos y reembolsos
(por ejemplo, las divulgaciones requeridas o los requisitos de asignacion y acreditacion en los
contratos tipo de reembolso de costos, etc.), asi como en materia de ética publica, anticorrupcion
e integridad (por ejemplo, las prohibiciones contra gratificaciones, soborno, corrupcién,
comisiones clandestinas, conflictos de intereses, declaraciones/reclamaciones falsas, etc.). Al
aceptar los Créditos, la Secretaria confirma que su recepcion no estd prohibida ni es inconsistente
con ninguna ley, regulacién u orden vinculante aplicable, incluyendo las reglas o politicas de ética
o de contratacidn aplicables.

e El hecho de que se acepten y reciban estos Créditos por parte de la Secretaria no creard un
conflicto de intereses para AWS o sus afiliadas. No hay ninguna adquisicidn de infraestructura de
nube competitiva en curso para la cual su recepcion de este beneficio pueda crear un conflicto
con AWS, o sus afiliadas para participar en esa licitacion o procedimiento de contratacion.

e Asuvez, aofrecer los Créditos, ni AWS ni sus afiliadas tienen ninguna expectativa de tratamiento
favorable o de otro modo beneficioso, y nuestro apoyo a su gobierno durante este dificil
momento no pretende recompensar o influir en ninguna actividad comercial u oferta competitiva
y se ofrece independientemente de cualquier transaccién comercial pasada, presente o futura.

e Elhecho de que el Cliente acepte y reciba estos Créditos no crea un vinculo entre el Cliente y AWS
mas alld de lo previsto en el presente para la utilizacion de los Créditos en el marco de la
emergencia sanitaria.

La relacidn entre las partes que se derive de la aceptacién de los Créditos estara sujeta a la ley vigente
en la Republica Argentina. Para cualquier conflicto derivado de la utilizacién de los Créditos y/o de lo
previsto en esta nota, las partes se someteran en forma exclusiva a la jurisdiccién de los tribunales
nacionales con competencia en lo contencioso administrativo federal con asiento en la Ciudad Auténoma
de Buenos Aires.

2 La informacidn sobre como desactivar el uso compartido de créditos esta disponible en la documentacién

de la guia del usuario de gestion de costos y facturacidn en el sitio de AWS, actualmente disponible en
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/useconsolidatedbilling-credits.html
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Si tiene alguna pregunta, péngase en contacto con su gerente de relaciones de AWS o con Linda Oatley
(oatley@amazon.com).

Amazon Web Services, Inc.
WWPS Grants, AWS WWPS Business Support
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